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Начальнику технической службы 

по эксплуатации СПИ «Юпитер»

Рекомендация

В связи с выявленными случаями DDOS-атак из сети Интернет на порты подключения клиентских
рабочих мест, настроенные в серверах АРМ ДПУ «Юпитер», приводящим к отключением клиентских
рабочих мест АРМ ДПУ и ДО, рекомендуется выполнить следующие мероприятия с целью повышения
устойчивости работы ПО пульта:

1. Исключить прямую трансляцию запросов из сети Интернет на сервер АРМ ДПУ (подключение к
сети защитить маршрутизатором с активированным FiraWall)

2. Удалить  правила  виртуальных  серверов,  допускающие  передачу  трафика  на  порты  данных
сервера АРМ ДПУ с внешнего канала системы

3. При необходимости использовать удаленные клиентские рабочие места организовать VPN-канал
с настройкой соответствующей маршрутизации. 

4. При наличии развернутых удаленных клиентских рабочих мест, до установки VPN-канала:

• установить ограничение на набор адресов с которых могут поступать запросы на установление
подключения с сервером АРМ ДПУ (задать соответствующие параметры правила трансляции
пакетов)

• изменить номер порта используемый для приема внешних запросов (выбрав новый номер порта
произвольно из разрешенного диапазона) с настройкой на него удаленных клиентских мест и
трансляцией выбранного номера порта на штатный, используемый в серверае АРМ ДПУ.
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